MINISTERUL EDUCATIEI CULTURII §1 CERCETARII
AL REPUBLICII MOLDOVA
CONSILIULUI MUNICIPAL CHISINAU
DIRECTIA GENERALA EDUCATIE, TINERET $I SPORT

APROBAT
la sedinta Consiliului de Administratie nr. 2
\ din 29.10.2020
% \la Primara- Gradinita nr. 199
S interimar /Viorica Pelivan/
oo 7Rt —

REGULAMENTUL

privind prelucrarea informatiilor ce contin date cu caracter personal al
angajatilor din IP Scoala primari-griadiniti nr. 199

Chisinau, 2020



I. DISPOZITII GENERALE

1. Regulamentul privind prelucrarea si protectia datelor cu caracter personal a
angajatilor IP Scoala primara-gradinitd nr. 199 (Chisinau, str. Andrei Doga, 32/1)
(in continuare Regulament) este elaborat in vederea implementarii in cadrul IP
Scolii primare-gradinitd nr. 199 (in continuare IPSPG nr. 199) a prevederilor art.
91 - 94 ale Codului Muncii al Republicii Moldova, Legii nr. 133 din 08 iulie 2011
Privind protectia datelor cu caracter personal, Codului Educatiei al RM, Nr. 152
din 17.07.2014, art. 135 alin (1), lit p) si a Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor

informationale de date cu caracter personal, aprobate prin Hotararea Guvernului
nr.1123 din 14 decembrie 2010, precum si intru realizarea prevederilor Politicii de

securitate privind protectia datelor cu caracter personal si prelucrarea acestora.

2. Semnificatiile termenilor si notiunilor utilizate in prezentul Regulament:

consimtamdnt - acordul subiectului datelor cu caracter personal in
forma scrisa de a-i fi prelucrate datele cu caracter personal, care trebuie
sa fie intotdeauna expres si neechivoc;

control de securitate - actiuni intreprinse de catre institutie in vederea
asigurarii nivelului adecvat de securitate a datelor cu caracter personal
prelucrate in cadrul sistemelor informationale si/sau registrelor tinute;
date cu caracter personal - orice informatie referitoare la o persoana
fizica, care poate fi identificatd, direct sau indirect, in special prin
referire la un numar de identificare (cod personal), la unul sau mai multe
elemente specifice propriei identitati fizice, fiziologice, psihice,
economice, culturale sau sociale;

identificare - atribuirea unui identificator subiectilor si obiectelor de
acces si/sau compararea identificatorului prezentat cu lista
identificatoarelor atribuite;

operator - persoand fizica sau persoana juridica de drept public sau de
drept privat, inclusiv autoritatea publica, orice altd institutie ori
organizatie care, in mod individual sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal
prevazute In mod expres de legislatia in vigoare;

persoand imputernicitd de cidtre operator — persoana fizica, care
prelucreaza date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator;

subiect al datelor cu caracter personal — persoana fizica ale carei date
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cu caracter personal sunt prelucrate: salariati ai [IPSPG nr. 199;

- stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;

- sistem de evidentd a datelor cu caracter personal - orice serie
structurata de date cu caracter personal accesibile conform unor criterii
specifice, fie ca este centralizatd, descentralizata ori repartizatd dupa
criterii functionale sau geografice;

- sistem informational de date cu caracter personal — totalitatea
resurselor si tehnologiilor informationale interdependente, de metode si
de personal, destinatd pastrarii, prelucrarii si furnizarii informatiei care
contine date cu caracter personal;

- utilizator - persoana care actioneaza sub autoritatea detindtorului de
date cu caracter personal, cu drept recunoscut de acces la sistemele
informationale de date cu caracter personal.

. Prezentul Regulament reglementeaza cerintele fatd de prelucrarea datelor cu

caracter personal, stabileste modul, conditiile si procedurile de protectie a datelor

cu caracter personal a angajatilor din IPSPG nr. 199 in cadrul sistemului de
evidentd a personalului.

. Prezentul Regulament este revizuit periodic sau la necesitate.

II. SCOPUL SI CATEGORIILE PRELUCRATE

. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de
evidentd a personalului constd in asigurarea inregistrarii informatiilor referitoare
la datele personale ale angajatilor, inclusiv a categoriilor de salarizare,
stimularilor, sporurilor, indemnizatiilor, compensatiilor si altor drepturi si obligatii
cu continut pecuniar, precum $i a prezentarii rapoartelor statistice trimestriale si
anuale catre institutiile statului, conform legislatiei in vigoare.

. In cadrul sistemului de evidentd a personalului sunt prelucrate urmitoarele
categorii de date cu caracter personal:

- numele, prenumele, patronimicul, sexul si cetatenia;

- numarul personal de identificare de stat (IDNP);

- data si locul nasterii, domiciliul, telefon, e-mail;

- date din acte de stare civila

- codul personal de asigurari sociale (CPAS),

- codul personal de asigurari medicale (CPAM);

- datele privind locul de munca si functia ocupata;

- madrimea salariului brut si alte premii, sporuri, stimulari, suplimente;

- datele privind situatia familiala;



- numele, prenumele (dupd caz, patronimicul) persoanelor care se afla la
intretinerea persoanei respective;

- formarea profesionald, studii, diplome;

- date privind evidenta militara;

- vechimea in muncd, vechimea pedagogica;

- date privind cursurile de formare continua realizate;

- date privind stimularea, sanctiuni disciplinare;

- 1maginea foto;

- certificate privind starea sanatatii;

- semnatura;

- dupa caz alte date in conformitate cu prevederile legale.

Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru

realizarea urmatoarelor scopuri:

prelucrarea datelor cu caracter personal in legiturd cu aparitia, modificarea,

suspendarea si incetarea raporturilor de serviciu;

prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii

indemnizatiilor corespunzatoare, concediului de ingrijire a copilului;

prelucrarea ordinelor directorului referitoare la personal,

completarea si stocarea dosarelor personale ale angajatilor, forma T-2, care includ

date cu privire la persoand pe parcursul activitatii acesteia in cadrul IPSPG nr. 199.

Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament

vor fi stocate de catre IPSPG nr. 199 astfel incat sd permitd identificarea

persoanelor vizate strict pe durata necesara realizarii scopurilor 1n care datele sunt

prelucrate, iar la expirarea termenului respectiv, Inregistrarile se vor

distruge/sterge, in functie de suportul pe care au fost efectuate. In cazul obligatiilor

expres prevazute de lege acestea pot raimane la pastrare primind statut de document

de arhiva.

Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta a

resurselor umane in alte scopuri decat cele mentionate mai sus este interzisa.

10.Nu se vor solicita si prelucra date referitoare la convingerile politice si religioase

ale salariatului, precum si la viata privata a acestuia. In cazurile prevazute de lege,
angajatorul poate cere si prelucra date despre viata privata a salariatului numai cu
acordul scris al acestuia;

11.Nu se vor solicita si prelucra date privind apartenenta salariatului la sindicate,

asociatii obstesti si religioase, partide si alte organizatii social-politice, cu exceptia
cazurilor prevazute de lege.



III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA RESURSE
UMANE

12.Datele cu caracter personal continute in sistemul de evidenta resurse umane in
cadrul IPSPG nr. 199 se prelucreaza/stocheaza:
a) pe suport de hirtie;

13.Prelucrarea informatiilor in sistemul de evidenta resurse umane pe suport de hirtie
este structuratd dupa criteriul “mape-dosare”, fiind pastrate in dulapuri, care sunt
amplasate fizic in biroul secretarului din sediul IPSPG nr. 199, str. A.Doga 32/1.

IV. DURATA DE STOCARE A DATELOR CU CARACTER PERSONAL

14.Prelucrarea datelor cu caracter personal in sistemul de evidentd resurse umane se
efectueazd pe perioada valabilitdtii activitatii angajatilor IPSPG nr. 199 (din
momentul semnarii contractului pana la incetarea raporturilor de munca).

15.La expirarea perioadei de prelucrare a datelor cu caracter personal ale angajatilor,
informatiile stocate pe suport de hartie se transmit in Arhiva institutiei pe perioada
stabilitd conform Nomenclatorul dosarelor aprobat de Arhiva Municipala.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

16.IPSPG nr. 199, in calitate de operator de date cu caracter personal, garanteaza
respectarea drepturilor privind protectia datelor cu caracter personal ce le revin
angajatilor, precum si, dupa caz, altor persoane vizate.

17.Angajatii IPSPG nr. 199 semneaza Acordul privind prelucrarea datelor cu caracter
personal si clauza de confidentialitate in momentul aparitiei raporturilor de
serviciu. Acordul privind prelucrarea datelor cu caracter personal si clauza de
confidentialitate se pastreaza in dosarul personal al salariatului.

18.In conformitate cu principiile de protectic a datelor cu caracter personal,
persoanele vizate beneficiazd de urmatoarele drepturi: la informare, de acces la
date, de interventie, de opozitie asupra datelor cu caracter personal ce-i vizeaza,
precum si dreptul de a se adresa in justitie si anume:

a) de a primi informatia deplind despre datele sale personale si modul de prelucrare
a acestora;

b) de a avea acces liber si gratuit la datele sale personale, inclusiv dreptul la copie de
pe orice act juridic care confine datele sale personale, cu exceptia cazurilor
prevazute de legislatia in vigoare;

c) de a-si desemna reprezentantii pentru protectia datelor sale personale;
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d)

e)

de a avea acces la informatia cu caracter medical ce-l vizeaza, inclusiv prin
intermediul lucratorului medical, la alegerea sa;

de a cere excluderea sau rectificarea datelor personale incorecte si/sau incomplete,
precum si a datelor prelucrate cu incilcarea cerintelor prezentului cod. In cazul in
care angajatorul refuzd sa excluda sau sa rectifice datele personale incorecte,
salariatul este in drept sa notifice in scris angajatorului dezacordul sdu motivat;
de a ataca in instanta de judecatd orice actiuni sau inactiuni ilegale ale
angajatorului admise la obtinerea, pastrarea, prelucrarea si protectia datelor
personale ale salariatului.

19.Toate persoanele implicate in activitatea de administrare si/sau prelucrare a

informatiilor din sistemul de evidenta resurse umane vor respecta procedura de
acces la datele cu caracter personal.

20.Acordarea dreptului de acces a angajatilor la informatiile ce-1 vizeazda se

efectueaza doar prin solicitarea expresa, in forma scrisd, cu acordul nemijlocit al
conducerii IPSPG nr. 199. Informatiile furnizate vor fi acordate astfel, incat sa nu
prejudicieze drepturile tertilor. Persoanele care solicitd date cu caracter personal
trebuie sa indice scopul solicitarii, precum si perioada concreta pentru care solicita
informatiile.

21.Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica

exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se poate impune
in cazul In care exista obligatia de a proteja drepturile si libertdtile unor terte
persoane, de exemplu, daca in informatiile solicitate apar si alte persoane si nu
exista posibilitatea de a obtine consimtdmantul acestora sau nu pot fi extrase, prin
editare, datele cu caracter personal irelevante.

VI. TRANSMITEREA DATELOR PERSONALE ALE RESURSELOR UMANE

22.La transmiterea datelor personale ale angajatilor, operator de date cu caracter

a)

b)

personal trebuie sa respecte urmatoarele cerinte:

sd nu comunice unor terti datele personale ale angajatilor fara acordul scris al

acestuia, cu exceptia cazurilor c¢ind acest lucru este necesar in scopul prevenirii

unui pericol pentru viata sau sanatatea salariatului, precum si a cazurilor prevazute

de lege;

sd nu comunice datele personale ale salariatului in scopuri comerciale fara acordul

scris al acestuia;

sd prevind persoanele care primesc datele personale ale salariatului despre faptul

ca acestea pot fi utilizate doar in scopurile pentru care au fost comunicate si sa

ceara persoanelor in cauza confirmarea 1n scris a respectdrii acestei reguli.
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Persoanele care primesc datele personale ale salariatului sint obligate sa respecte
regimul de confidentialitate, cu exceptia cazurilor prevazute lege;

d) sa permitd accesul la datele personale ale salariatului doar persoanelor
imputernicite n acest sens, care, la rindul lor, au dreptul sa solicite numai datele
personale necesare exercitdrii unor atributii concrete;

e) sa nu solicite informatii privind starea sanatatii salariatului, cu exceptia datelor ce
vizeaza capacitatea salariatului de a-si indeplini obligatiile de munca;

f) sa transmitd reprezentantilor salariatilor datele personale ale salariatului in modul
prevazut de prezentul cod si sd limiteze aceastd informatie numai la acele date
personale care sint necesare exercitdrii de catre reprezentantii respectivi a
atributiilor lor.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE iN SISTEMUL DE EVIDENTA RESURSE UMANE

23.Masurile generale de administrare a securitatii informationale:

- in cazul neutilizarii temporare a purtatorilor de informare pe suport de hartie care
contin date preluate din sistemul de evidenta resurse umane, acestia se pastreaza in
safeuri care se Incuie;

- operatorul asigurd securitatea punctelor de primire si expediere a corespondenteli,
precum si securitatea contra accesului neautorizat la aparatele de copiere;

- accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidenta resurse este blocat impotriva vizualizarii de cétre persoane neautorizate;

24 Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de
evidenta resurse umane, se infaptuiesc tinind cont de necesitatea asigurarii
confidentialitatii si integritatii acestora, prin protectiec in forma manuala,
electronica si externa.

25.Cerinte speciale fata de marcare: toate informatiile iesite din sistemul de evidenta
resurse umane, care contin date cu caracter personal, sunt supuse marcarii, cu
indicarea prescriptiilor pentru prelucrarea ulterioara si raspandirea acestora,
inclusiv cu indicarea numarului de identificare unic al operatorului de date cu
caracter personal.

26.Accesul in biroul unde este amplasat sistemul de evidenta resurse este restrictionat,
fiind permis doar persoanelor care au autorizatia necesara si doar in timpul orelor
de program. Accesul in birou este posibil doar cu autorizarea de acces si cheia de
la lacdtul mecanic.

27.Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului
se incuie cu lacatul.



28.Inainte de acordarea accesului fizic la sistemul de evidentd resurse umane, se
verificd competentele de acces.

29.Perimetrul de securitate se considera perimetrul biroului in care este amplasat
sistemul de evidenta resurse umane, fiind integru din punct de vedere fizic.

30.Computerele sunt amplasate in locuri cu acces limitat pentru persoane straine.

31.Usile si ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajatii
autorizati de administrarea sistemului.

32.Amplasarea sistemului de evidentd resurse umane raspunde necesitatii asigurarii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor,
inundatiilor si altor posibile riscuri.

VII. IDENTIFICAREA ST AUTENTIFICAREA UTILIZATORULUI

33.Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate din
mapele/dosarele de evidentd a resurselor umane si a proceselor executate in
numele acestor utilizatori.

34.Se impun limite in privinta persoanelor care au dreptul:
a) sa vizualizeze informatiile stocate in sistemul de evidenta resurse umane;
b) sa copieze, sd modifice orice informatie stocata.

35.Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald in domeniul
protectiei datelor cu caracter personal.

36.0rice activitate de dezvaluire a datelor cu caracter personal catre terti este
documentata si supusa unei analize riguroase in prealabil privind scopul si temeiul
legal a intentiilor de dezvaluire a unui anumit volum de date cu caracter personal.

37.0Orice incdlcare a securitdtii in ceea ce priveste sistemul de evidenta resurse umane
este supusd documentdrii, iar persoana responsabild de realizarea politicii de
securitate este informata 1n legatura cu acest lucru cat de urgent posibil.

38.Inainte de acordarea accesului la dosare/mape, utilizatorii sunt informati despre
faptul ca folosirea neautorizatd a acestora este sanctionatd in conformitate cu
legislatia civild, contraventionald si penala.

VIII. AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA RESURSE
UMANE

39.Auditul securitatii in Sistemul de evidentd a salariatilor pe suport de hartie se
efectueaza zilnic.
X. DISPOZITII FINALE

40. Prezentul Regulament este aprobat la Consiliul de administratie al IPSPG nr.
199 si revizuit periodic, cel putin o data in an, si la necesitate.

41.Regulamentul este adus la cunostinta angajatilor contra semnatura.
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